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The concept of ring signature was first introduced by Rivest et al. in Asiacrypt 
2001. In a ring signature, instead of revealing the actual identity of the message signer, 
the signer specifies a set of possible signers. The verifier can be convinced that the 
signature was indeed generated by one of the ring members; however, he is unable to 
tell which member actually produced the signature. 
The certificateless public key cryptography was introduced by Al-Riyami et al. in 
2003. CL-PKC alleviates the key escrow problem as we have in ID-PKC, at the same 
time, reduces the cost and simplies the use of the technology when compared with 
certificate-based public key cryptography. 
Zhang et al. proposed a proxy ring signature scheme in 2003. It has advantages of 
proxy signature and ring signature. It is very useful when proxy signer need to sign 
message on behalf of the original entity while providing anonymity. 
Based on the merit of certificateless public key cryptography, in this paper, we 
propose a certificateless proxy ring signature scheme by a certificateless ring signa- 
ture scheme and a short signature scheme. The result shows that the certificateless 
proxy ring signature scheme not only solves all the problems of certificate manage- 
ment and key escrow, but also satisfies all the required charac- teristics ( for example, 
verifia- bility, unconditional anonymity, unforgeability, undeniability or distinguish- 
ability) of proxy ring signature. 
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能从他的身份计算出来，例如姓名，E-mail 地址或者 IP 地址。用这种办法，任
何人都可以验证某一公钥 UPK 是否对应用户U ，但是私钥的生成必须由一个可























证书公钥密码体制也需要一个可信的第三方 KGC（Key Generating Centre），但

























性。2002 年，Masayuki Abe 等人
[6]
提出了如何使用不同签名方案产生的公钥来
























































































































设 1G 是由P 生成的一个阶为素数q的循环群，以加法表示其运算。 2G 是一
个阶为素数 q的循环群，以乘法表示其运算。在 1G 和 2G 中离散对数问题是难解
的。 
设 211: GGGe →× 是一个双线性对，如果满足下列条件： 
1．双线性性：对所有 1, GQP ∈  ，
*, qZba ∈ , 有
abQPebQaPe ),(),( = 。 
2．非退化性：存在 1, GQP ∈ , 使得 21),( GQPe ≠ 。 
3．可计算性：对所有 1, GQP ∈ ， 存在一个有效的算法计算 ),( QPe 。  
2.1.2 双线性对相关数学问题 
1.离散对数问题（DLP）：给定两个 1, GQP ∈ ，找出一个整数n ，使得 nPQ =  
成立。 
2.Diffie-Hellman 判决问题（DDHP）：对 *,, qR Zcba ∈ ， 1GP ∈ ，给定
),,,( cPbPaPP ，判断 qabc mod≡ 是否成立。 
















4. Diffie-Hellman 差距问题（GDHP）：在群 1G 上，DDHP 问题是容易求解的，
而 CDHP 问题是难解的，此时称 1G 为差距 Diffie-Hellman（GDH）群。 
GDH 群通常存在于有限域中的超椭圆曲线或超奇异椭圆曲线中，本文所提出
的方案是基于 GDH 群的。本文中假定在群 1G ， 2G 中，CDHP 问题和 DLP 问题都是















虑安全参数 k ，一个输出是 k 比特长的元素的 hash 函数，和一个含有 n 个成员的
环 },,{ 1 nUUu Λ= 。输入消息m ，此方案将生成签名 ),,,,,,,,( 11 σnn hhRRmu ΛΛ 。
其中，元素 nRR ,,1 Λ 在某集合中随机分布且两两不相等； ih 是 ),,( iRmu 的 hash





















令 n̂ 是环中可能成员数的 大值，伪造者 A是一概率多项式时间的图灵机，其输
入仅包括公开的数据和对随机预言机进行Q次询问的回答，且有 nQ ˆ≥ 。把Q个













),,,,,,,,( 11 σnn hhRRmu ΛΛ 和 ),,,,,,,,( 11 σ ′′′ nn hhRRmu ΛΛ ，满足以下两个条件：
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